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1 GELTUNGSBEREICH

1.1 Dieses Service Level Agreement (nachfolgend
,SLA") stellt die Qualitat der zwischen rocon und dem
Auftraggeber vereinbarten Leistungen sicher, indem im
Folgenden bestimmte Service Level definiert werden.
Die in diesem SLA aufgefiihrten Service Level gelten fir
das jeweils gemaR IT-Vertrag vereinbarte Produkt.

1.2 Dieindiesem SLA vereinbarten Pflichten von rocon
und Service Level gelten nicht fir Ausfallzeiten, Beein-
trachtigungen und Verzégerungen, die zuriickzufiihren
sind auf

e Hohere Gewalt;

e Viren- oder Hackerangriffe, soweit rocon die nach
dem Stand der Technik Ublichen Schutzmafnahmen
getroffen hat;

o Handlungen Dritter (nicht rocon zurechenbare Perso-
nen);

o Verschulden des Auftraggebers, seiner Mitarbeiter o-
der Erfiillungsgehilfen;

« Vorgaben des Auftraggebers, aufgrund von Nichtver-
fugbarkeiten der Ausstattung des Auftraggebers oder
aufgrund anderer durch den Auftraggeber verursachte
Unterbrechungen (z.B. unterbleibende Mitwirkungsleis-
tungen);

e Blockierung des Konsolen- bzw. Remote-Zugangs
des Auftraggebers;

o Vorgaben der Dritt-Anbieter und Hardware Hersteller;
e Einspielen dringend notwendiger Security Patches
fur mehrere Auftraggeber;

o Fehlerin Anwendungen des Auftraggebers (nicht ver-
tragsgegenstandliche Software) oder aufgrund von
dadurch ausgeldsten Fehlern in der vertragsgegen-
sténdlichen Software oder System-nahen Software von
rocon;

o Geplante und angekiindigte Arbeiten von rocon (War-
tungsarbeiten / Maintenance, Datensicherungen /
Back-Ups) innerhalb der vereinbarten Wartungsfenster.

2 ALLGEMEINE BESTIMMUNGEN

2.1 Verfligbarkeit

Wird nach MaBgabe des IT-Vertrags eine Verfligbarkeit
geschuldet (rocon Cloud, Housing), bezieht sie sich je-
weils auf ein System, das 24 Stunden am Tag sowie an
7 Tagen in der Woche (also an 365 Tagen im Jahr) zur
Verfligung steht.

Als Ausfallzeiten gelten die Ausfélle im Betrachtungs-
zeitraum, jedoch nur auBerhalb der in Ziffer 1.2 aufge-
fihrten Félle und insbesondere auRerhalb von War-
tungsfenstern.

Die vereinbarte Verfiigbarkeit wird ab der Bereitstellung
der betreffenden Leistung berechnet.

2.2 Kommunikationswege

Der Auftraggeber hat die Moglichkeit, Anfragen und
Auftrage Uber die folgenden Kommunikationsmittel
und -wege einzureichen:

e E-Mail:

support@rocon.info

Telefon (,Hotline"):

06131 /90 60 - 222

Postanschrift:

rocon Rohrbach EDV-Consulting GmbH
Isaac-Fulda-Allee 1, 55124 Mainz

rocon informiert den Auftraggeber rechtzeitig im Vo-
raus schriftlich oder in Textform iiber etwaige Anderun-
gen der Kommunikationsmittel.

2.3 Reaktionsfristen
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Die in diesem SLA vereinbarten Reaktionsfristen laufen
nicht auBerhalb der Supportzeit (s. Ziffer 3.3).

2.4 Mitwirkungspflichten des Auftraggebers
Ergdnzend zu den allgemeinen, im IT-Vertrag vereinbar-
ten Mitwirkungspflichten treffen den Auftraggeber fol-
gende besondere Mitwirkungspflichten:

a) Key User des Auftraggebers

Der Auftraggeber wird im Interesse einer effizienten
Fehlerbeseitigung und -behandlung unverziiglich nach
Vertragsschluss zwei (2) verantwortliche Mitarbeiter
sowie entsprechende Stellvertreter mit vertieften
Kenntnissen (Administratorenkenntnissen) beziglich
der Software als Ansprechpartner fiir rocon einsetzen
und benennen (sog. ,Key-User”). Die Key User stehen
als Ansprechpartner von rocon bereit und sind befugt,
die zur Vertragsdurchfiihrung erforderlichen Entschei-
dungen zu treffen.

Die Key-User biindeln und koordinieren Meldungen und
Anfragen auf Seiten des Auftraggebers. Sie werden vor
einer Weitergabe die Meldungen und Anfragen zu-
nachst aufgrund ihrer eigenen Sachkunde priifen, wie
sie den betroffenen Nutzern weiterhelfen kénnen. Kon-
nen sie die auftretenden Probleme nicht I6sen, leiten sie
die Meldungen und Anfragen an rocon weiter. Sie sind
berechtigt, rocon Auftrdge auch zur Erbringung von
sonstigen Leistungen zu erteilen. Andere Mitarbeiter
des Auftraggebers sind zu Meldungen und Anfragen an
rocon nicht berechtigt. Die Key-User unterstiitzen rocon
auch wéhrend der Fehlerbeseitigungsarbeiten bei-
spielsweise durch die Ubermittlung von Testféllen
und/oder Testdaten, das Bereitstellen von Fehlerproto-
kollen, Screen-Shots etc.

b) Fehler- und Stérungsmeldungen

Die Meldung von Stérungen und Fehlern hat grundsétz-
lich schriftlich oder in Textform zu erfolgen. Eine miind-
liche Meldung ist zuldssig, wenn die Meldung in Schrift-
oder Textform spéatestens innerhalb zweier Werktage
nachholt. Die Meldung hat den Fehler (insbesondere
Bedingungen, unter denen er auftritt, Symptome und
Auswirkungen des Fehlers) prazise zu beschreiben. Die
Fehlermeldung soll insbesondere folgende Informatio-
nen beinhalten:

o Zustandiger Key User des Auftraggebers

e in welchem Produkt und ggf. Modul trat der Fehler /
die Stoérung auf

o die Arbeitsschritte, im Zuge derer der Fehler / die St6-
rung aufgetreten ist bzw. die den Fehler / die Stérung
verursacht haben

o die Beschreibung des Fehlers / der Stérung mittels
Screenshots, Protokollen oder dhnlicher Hinweise

e Tag und Uhrzeit der Feststellung des Fehlers / der
Storung

e Angabe zur Reproduzierbarkeit des Fehlers / der Sto-
rung (Ja/Nein)

c) Zutritt zu den Rdumlichkeiten des Auftraggebers
Sofern sich vertragsgegenstandliche Produkte in den
R&aumlichkeiten des Auftraggebers befinden, wird der
Auftraggeber rocon vor Ort zu seinen regelmaBigen Ge-
schéftszeiten und im notwendigen Umfang Zutritt zu
den eigenen Raumlichkeiten und Zugriff auf die fiir die
Leistungserbringung erforderliche Hard- und Software
sowie Datenbanken gewé&hren und die erforderlichen
technischen Einrichtungen bereitstellen. Soweit es die
Dringlichkeit der jeweiligen Leistung erfordert, wird der
Zutritt auch auBerhalb der regelmaRigen Geschéftszei-
ten des Auftraggebers gewahrt. rocon hat darauf zu
achten, dass der Geschaftsbetrieb des Auftraggebers
durch ihre Tatigkeit vor Ort so wenig wie mdglich ge-
stort wird.

d) Fernwartung

Soweit rocon verpflichtet ist, Leistungen zu erbringen,
zu deren Durchfiihrung er im Wege der Datenferniiber-
tragung auf das IT-System des Auftraggebers zugreifen
muss (,Fernwartung”), hat der Auftraggeber den ent-
sprechenden Zugriff auf die Software und die Daten-
banken {iber ein Kommunikationsnetz (z.B. Internet) zu
ermdglichen. Sollte eine Fehlerbeseitigung per Daten-
fernlibertragung nicht moglich sein, weil dieser Zugriff
nicht sichergestellt war, und als Folge ein Vorort-
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Einsatz erforderlich werden, so berechnet rocon diesen
gemal der Preisliste zuziiglich Fahrtkosten und sons-
tige Spesen. Der Zugriff per Datenferniibertragung er-
folgt gemaR den Festlegungen in der Vereinbarung zur
Auftragsverarbeitung (,AVV") liber eine gegen den un-
befugten Zugriff Dritter geschiitzte Verbindung.

3 ROCON SUPPORT

3.1 Erbringt rocon nach MalRgabe des IT-Vertrags Sup-
port (Softwaremiete, rocon Cloud, Pflege, Wartung), so
gelten dafiir die nachfolgenden Bestimmungen dieser
Ziffer 3.

3.2 Leistungen

Der Support umfasst grundsatzlich:

o Beratende Unterstlitzung des Auftraggebers bei der
Installation und Nutzung der Produkte und Leistungen
sowie zur Fehlervermeidung

o die Beratung der Key User in Fragen, die sich bei der
Nutzung der Produkte ergeben (,Hotline"), insbeson-
dere individuelle Betreuung der Key User via Telefon, E-
Mail und Internet im Umgang mit den Produkten

e Entgegennahme von Fehler- und Stérungsmeldungen
3.3 Supportzeit, erweiterter Support

Die Supportzeit ist der Zeitraum, in dem der Support von
rocon erreichbar ist.

Die Supportzeit ist an Arbeitstagen zwischen 09:00 Uhr
und 17:00 Uhr per Telefon oder per E-Mail. Ausgenom-
men sind gesetzliche Feiertage in Rheinland-Pfalz und
Baden-Wiirttemberg.

Supportleistungen auBerhalb der Supportzeit (erweiter-
ter Support) sind gesondert gemaR der im Zeitpunkt der
Supportleistung aktuell giiltigen Preisliste von rocon zu
vergliten.

4 ROCON CLOUD

4.1 Verfiigbarkeit allgemein

Die Verfiigbarkeit der rocon Cloud betragt insgesamt

(Verfligbarkeit Leistungen einschlieRlich Rechenzen-

tren, Core Netzwerk, Internetverbindung, Hardware,

Software) mindestens 99 % pro Jahr.

4.2 Wartungsfenster

Um die Leistungsfahigkeit und Stabilitat der Leistungen

weiter zu erhdhen bzw. mechanische Vorkehrungen fiir

den einwandfreien Betrieb zu ermdglichen, sind regel-
maRige Wartungsfenster eingeplant.

Fiir periodische, geplante oder ungeplante Wartungsar-

beiten an den Systemen von rocon und ihren Zuliefe-

rern, die fiir den Erhalt und die Sicherheit des laufenden

Betriebes bzw. der Durchfiihrung von Anderungen not-

wendig sind, werden Wartungsfenster vereinbart.

Eventuelle Beeintrachtigungen der Verfiigbarkeit durch

solche periodischen oder geplanten Arbeiten werden

nicht als Ausfallzeiten definiert. In der Regel wird eine

Systemwartung an Wochenenden zwischen Samstag

12:00 Uhr und Montag 05:00 Uhr oder nachts an jedem

Wochentag in der Zeit zwischen 19:00 Uhr und 08:00

Uhr am n&chsten Morgen durchgefiihrt.

rocon wird geplante Wartungsarbeiten mindestens 2

Wochen im Vorfeld in Textform oder schriftlich ankiin-

digen.

In Ausnahmefallen (z.B. Notfallwartung) kann eine War-

tung unter Beriicksichtigung einer moglichst geringen

Beeintrachtigung des laufenden Betriebs ohne Ankiin-

digung auch in allen librigen Zeiten durchgefiihrt wer-

den, diese werden dann jedoch als Ausfallzeiten defi-
niert.

4.3 Storungen

a) Reaktionsfristen

Die Reaktionsfrist beginnt mit dem Eingang der Mel-

dung des Auftraggebers bei rocon.

Die Reaktionsfristen werden folgendermalen kategori-

siert:

o Reaktionsfrist bei allgemeinen Anfragen:
bis zu 24 Std. (niedrige Prioritat)

o Reaktionsfrist bei Storungen (Service ist noch er-
reichbar, aber eingeschrankt verfligbar, Stérung be-
hindert Service):
bis zu 12 Std. (mittlere Prioritét)
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o Reaktionsfrist bei dringenden Stérungen (Service ist
nicht mehr erreichbar, Stérung verhindert Service):
8 Std. (hohe Prioritat)
Die Einordnung der Meldungen des Auftraggebers in die
obigen Kategorien erfolgt durch rocon, basierend auf ih-
rer Fehleridentifikation. Die von rocon vorgenommene
Einstufung kann einvernehmlich auf- oder abgestuft
werden.
Innerhalb der festgelegten Reaktionsfrist erhalt der Auf-
traggeber eine qualifizierte Aussage eines Mitarbeiters
von rocon. Die Reaktion von rocon auf mitgeteilte Sto-
rungen erfolgt zumindest per E-Mail sowie bei dringen-
den Stoérungen zusatzlich per Telefon. Eine qualifizierte
Aussage beinhaltet im glinstigsten Fall bereits den Ab-
schluss des Vorgangs, zumindest jedoch eine erste Ein-
schatzung der Meldung und die Information uber das
weitere Vorgehen.
Im Falle einer Stérung oder dringenden Stoérung beinhal-
tet die qualifizierte Aussage — soweit mdglich — eben-
falls Informationen iiber die voraussichtliche Dauer und
den Umfang der aktuellen Storung.

5 HOUSING

rocon installiert fir den Auftraggeber die vereinbarte
Hardware im Rechenzentrum und betreiben diese phy-
sikalisch.

rocon stellt dem Auftraggeber im Rechenzentrum sog.
Rackspace sowie dedizierte Switchports zur Verfi-
gung.

Dariiber hinaus uber liberwacht rocon fiir den Auftrag-
geber die im Rackspace eingebaute Serverhardware
und die darauf gespeicherten Windows und Linux Be-
triebssysteme sowie die Backups.

Die Regelungen der Ziffern 4.1 (Verfugbarkeit allge-
mein), 4.2 (Wartungsfenster) und 4.3 (Stérungen) gel-
tend entsprechend.

6 PFLEGE (SOFTWARE)

6.1 PflegemalRnahmen

Die PflegemalRnahmen umfassen grundsatzlich:

e Updates der Software, insbesondere Neuentwicklung
von Softwareversionen, die die qualitdtsorientierte Wei-
terentwicklung u. a. in Form einer kontinuierlichen
Fehlerbeseitigung (Bug-Fixing) und die EDV-technische
Weiterentwicklung durch Anpassung an neue Hard- und
Softwareumgebungen widerspiegeln

o Fehlerbeseitigung innerhalb der Software

6.2 Fehlerbeseitigung

Meldet der Auftraggeber rocon eine nachteilige Abwei-
chung der Software von der jeweils gliltigen Pro-
duktspezifikation (,Fehler”), die in der Anwenderdoku-
mentation niedergelegt ist, wird rocon diese Abwei-
chung durch EinzelmaRnahmen (z. B. durch Fehlerbe-
hebung/“Patch” oder durch sog. ,Workarounds") oder
durch Lieferung einer neuen Softwareversion (,Update”
oder ,Release”) nach MaRgabe der nachfolgenden Re-
gelungen beseitigen.

Fehler der Software sind in die nachfolgenden Katego-
rien einzuordnen und anschlieBend nach den Reakti-
onsfristen abzuarbeiten.

o Kritischer Fehler (Prioritat 1): Storung, die einen Aus-
fall des gesamten Systems oder wesentlicher Teile da-
von verursacht, so dass eine Nutzung ganz oder nahezu
vollstandig unmaglich ist. Der Betriebsablauf ist derart
beeintréchtigt, dass eine sofortige Abhilfe unumgang-
lich ist.

o Wesentlicher Fehler (Prioritat 2): Stérung, die die Nut-
zung des Systems derart beeintrachtigt, dass eine ver-
niinftige Arbeit mit dem System nicht mehr oder nur un-
ter unverhaltnismaBig groBem Aufwand mdglich ist.
Das gleichzeitige Auftreten mehrerer wesentlicher Feh-
ler kann zu einem kritischen Fehler fiihren.

o Sonstiger Fehler (Prioritat 3): Sonstige Stérung, die
die Nutzung des Systems nicht oder nur unwesentlich
beeintrachtigt. Das gleichzeitige Auftreten mehrerer
solcher Fehler kann zu einem wesentlichen bzw. kriti-
schen Fehler fiihren.

Die Einordnung der Fehler in die verschiedenen Katego-
rien erfolgt durch rocon nach billigem Ermessen unter
angemessener Beriicksichtigung (i) der Auswirkungen,
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die der betreffende Fehler auf den Geschéftsbetrieb des
Auftraggebers hat, und (ii) der Interessen des Auftrag-
gebers.

rocon wird auf die Meldung eines Fehlers durch den
Auftraggeber innerhalb der folgenden Fristen reagieren
(,Reaktionsfrist"):

e Bei kritischen Fehlern innerhalb 8 Stunden nach Er-
halt der Meldung

e Bei wesentlichen Fehlern innerhalb von 12 Stunden
nach Erhalt der Meldung

e Bei Auftreten eines sonstigen Fehlers innerhalb 5
Werktagen nach Erhalt der Meldung

rocon ist berechtigt, die Supportleistungen im Wege der
Fernwartung oder Ferndiagnose zu erbringen.

Die Reaktionsfrist ist gewahrt, wenn rocon innerhalb
des Laufes der Reaktionsfrist MaBnahmen zur Fehler-
behebung einleitet.

Duldet die Erbringung einer Pflegeleistung objektiv kei-
nen Aufschub, wird rocon diese auch auferhalb der Ser-
vicezeiten (,erweiterte Servicezeiten”) erbringen. rocon
ist berechtigt, fiir die auf die erweiterten Servicezeiten
entfallenden Leistungen einen Vergiitungszuschlag zu
berechnen. Der Zuschlag ergibt sich aus der Preisliste
von rocon. Von den Zuschldgen ausgenommen sind
Leistungen, deren Veranlassung der rocon zu vertreten
hat.

7 WARTUNG (HARDWARE), BACK-UP, MONITOR-
ING

7.1 Hardware Wartung

a) Die WartungsmaBnahmen umfassen grundsétz-
lich:

e Organisation der Reparatur bzw. der Austausch de-
fekter Hardware

e Aktivierung von Support Packs o.3. der Hardware
Hersteller im Namen des Auftraggebers

e Unterstiitzung des Auftraggebers bei Garantie- und
ggf. Gewahrleistungsfallen gegeniiber dem Hersteller
b) Reparatur und Austausch defekter Hardware
Meldet der Auftraggeber rocon einen Hardwarefehler,
wird rocon den Fehler innerhalb einer Reaktionsfrist von
8 Stunden analysieren und dem Hersteller eine qualifi-
zierte Fehlerbeschreibung ibermitteln.

Die Reaktionsfrist ist gewahrt, wenn rocon innerhalb
des Laufes der Reaktionsfrist dem Hersteller eine qua-
lifizierte Fehlerbeschreibung tibermittelt.

Die Reparatur bzw. der Austausch der Hardware erfolgt
nach MaRgabe der jeweiligen Garantie-, Gewéhrleis-
tungs-, Support- bzw. sonstiger Herstellerbestimmun-
gen, die zwischen dem Auftraggeber und dem Herstel-
ler vereinbart sind. rocon wird den Auftraggeber bei der
Vereinbarung bzw. Aktivierung der Garantie-, Gewéhr-
leistungs-, Supportleistungen der Hersteller unterstiit-
zen.

Sofern im IT-Vertrag nichts Abweichendes vereinbart,
wird rocon sich bei dem Hersteller und (sofern sich die
Hardware in einem Rechenzentrum befindet) bei dem
Betreiber des Rechenzentrums darum bemiihen, dass
die Reparatur bzw. der Austausch der Hardware inner-
halb von 24 Stunden ab Fehlermeldung erfolgt.

c) Erforderliche Backups durch den Auftraggeber
Der Auftraggeber wird darauf hingewiesen, dass z.B.
bei einem Serverausfall Datenverluste auftreten kon-
nen. Es wird dem Auftraggeber empfohlen, fiir dem
Stand der Technik entsprechende Backups zu sorgen,
um dieses Risiko zu reduzieren (z.B. durch Bestellung
der zusétzlichen Wartungspakete von rocon).

7.2 Wartungspaket ,HANA Care Package”

rocon liberwacht die Serverhardware am Standort des
Auftraggebers und die Backups des Datenbankservers.
Im Fall eines Hardwarefehlers organisiert rocon fiir den
Auftraggeber die Reparatur.

Das Monitoring des Datenbankservers durch rocon
Uiberpriift ob ein Backup fehlgeschlagen ist oder z.B. die
Speicherkapazitat des Datenbankservers nicht mehr
ausreicht.

Das Backup wird zusétzlich einmal téaglich kopiert und
im Rechenzentrum von rocon gespeichert. Der Auftrag-
geber wird darauf hingewiesen, dass z.B. bei einem
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Serverausfall ein Datenverlust von bis zu einem Tag

auftreten kann. Es wird dem Auftraggeber empfohlen,

,HANA Care Plus” bei rocon zu bestellen, um dieses Ri-

siko zu reduzieren.

Das ,HANA Care Package” besteht im Einzelnen aus

folgenden Produkten und Leistungen:

o Hardware Backupserver fiir SAP HANA Backup

o Backupsoftware Veeam fiir SAP HANA Backup

o SFTP Cloudspeicher fiir Datenbank Backup

« Ubertragung erfolgt verschliisselt iiber IPSEC

e Monitoring von SAP HANA Backup und Schema Ex-

port

Monitoring belegter Festplattenspeicher

Uberwachung der Serverhardware ESX und Backup-

server

Datenbankbackup wird 1x taglich um 20:00 Uhr

durchgefiihrt

o Datenbankbackup wird 1x taglich auf den SFTP Ser-
ver kopiert und 7 Tage aufbewahrt

7.3 Wartungspaket ,HANA Care Plus"”

Die Leistungen von ,HANA Care Plus" stimmen mit den

Leistungen des ,HANA Care Package” liberein. Zusétz-

lich erfolgt das Backup jedoch mehrmals taglich alle 30

Minuten erfolgt. Auf diese Weise kann Uber eine Log-

wiederherstellung der Datenverlust auf 30 Minuten re-

duziert werden.

4,HANA Care Plus" besteht im Einzelnen aus folgenden

Produkten und Leistungen:

o Hardware Backupserver fiir SAP HANA Backup

o Backupsoftware Veeam fiir SAP HANA Backup

SFTP Cloudspeicher fiir Datenbank Backup

o (Ubertragung erfolgt verschliisselt iiber IPSEC)

e Monitoring von SAP HANA Backup und Schema Ex-

port

Monitoring belegter Festplattenspeicher

o Uberwachung der Serverhardware ESX und Backup-

server

Datenbankbackup wird 1x téglich um 20:00 Uhr

durchgefiihrt.

e LOG Backup wird alle 30 Minuten durchgefiihrt.

o Datenbankbackup wird 1x taglich auf den SFTP Ser-
ver kopiert und 7 Tage aufbewahrt.

7.4 Wartungspaket ,OnPremises” (Back-Up und Moni-

toring)

rocon stellt dem Auftraggeber an dessen Standort ei-

nen Backupserver sowie die Backupsoftware zur Verfi-

gung.

Des Weiteren stellt rocon dem Auftraggeber einen

Cloudspeicher fiir ein externes Backup zur Verfiigung.

Der Backupserver wird einmal taglich gesichert. rocon

liberwacht tiber das Monitoring System, ob die Siche-

rung erfolgreich war.

Das Monitoring iberwacht zudem die Serverhardware

des Auftraggebers und meldet dies im Falle eines Hard-

warefehlers.

Der Auftraggeber wird darauf hingewiesen, dass z.B.

bei einem Serverausfall ein Datenverlust von bis zu ei-

nem Tag auftreten kann. Es wird dem Auftraggeber

empfohlen, haufigere Backups bei rocon zu bestellen,

um dieses Risiko zu reduzieren.
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